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Eifeitung

COMMIT - COMMunlcation campaign againstexTremism and radicalisation
(Kommunikationskampagne gegen Extremismus und Radikalisierung) ist ein 3thonatiges

Projekt, das von der Europaischen Kommission tUber da€E&#FRProgramm

(Finanzhilfevereinbarung Nr. 867019) finanziert und vom Centro pevilogpo Creativo Danilo

Dolci koordiniert wird.

Das Projekt zielt darauf ab, potenziell anfallige Jugendliché @) in vier Partnerlandern vor
Extremismus, Radikalismus und Terrorismus zu schitzen und ihnen Fahigkeiten zu vermitteln, die
es ihnen ermdighen, gemeinsam mit anderen extremistische OtHirepaganda zu bekampfen

und alternative Narrative zu entwickeln, die demokratische Werte, Toleranz und Zusammenarbeit
fordern, sowie extremistische Onlihehalte zu erkennen und sich dagegen zur Welseizen.

COMMIT verfolgt einen transmedialen Ansatz, der Onlfempagnen (es werden drei

Kampagnen entwickelt, die sich mit folgenden Themen befassen: Fake News, Hassrede,
populistische Propaganda; Extremismus, Radikalismus und Terrorismus; Active Bysiignde

aktive Burgerschaft und Jugendbeteiligung) und Prasenzaktivitaten (Schulungen, Workshops,
Veranstaltungen) kombiniert. COMMIT zielt auch darauf ab, die Kompetenzen von
Universitatsstudierenden, Medienfachleuten, zivilgesellschaftlichen Organisgtione
Internetunternehmen und Interessensgruppen durch ein Kapazitatsaufbauprogramm zu verbessern,
um die neuen Herausforderungen im Zusammenhang mit extremistischerProlpeganda und
Radikalisierung zu bewaéltigen

Das vorliegende Dokument wurde von d&Bter unter Mitwirkung aller Partner im Rahmen des
Arbeitspakets 5 CSLIL Kampagnenservice gegen Fake News, Hassrede und populistische Online
Propaganda, A5.1 Entwicklung eineMorkshopReihe fiir Jugendlichentwickelt.

Die entwickelten Richtlinien und@irainingsmaterialien fir die Workshops zielen darauf ab,
Schiler*innen und generell Jugendlichen im Alter von 13 bis 25 Jahren Fahigkeitd&ntiohen
Denken, Medienkompetenzunddigitale Fahigkeitenzu vermitteln, damit sie in der Lage sind,
falsche hformationen, Hassrede, Populismus und andere Propaganda, die Intoleranz und Gewalt
fordert, zu erkennen und sich dagegen zur Wehr zu sddzeMaterialien der Workshops

behandeln auch die Methodik alternativer Narrative undDilgital Storytelling umdie
Teilnehmetinnenin die Mitgestaltung der Narrative einzubinden, die in den O+iampagnen

von COMMIT verwendet werden sollen, aber auch,Jugendlichemyenerell die Fahigkeiten zu
vermitteln, alternative Narrative in den sozialen Medien zbredten, FakeNews und Hassredai
bekampfen uneine aktive Beteiligung und Bystandership zu fordern

Das vorliegende Dokument ist ein 6ffentliches Dokument, das allen zivilgesellschaftlichen
Organisationen, Ausbild&nnen und Lehrkraften zur Verfigung &te die die COMMIFThemen

mit einerentsprechendedielgruppe behandeln wollen. Das Dokument enthalt einen detaillierten
Uberblick, eine Beschreibung der einzeld@ainingseinheitemit der vorgesehenen Dauer, den
verwendeten Methoden und Materialien,ee8chrittfir-Schritt Anleitung sowie alle erforderlichen
Anleitungen Hinweise und vertiefende Lektire fur die Durchfiihrung eines ahnlichen
Kompetenzaufbauprogramrmsanderen Landern und Kontexten. Im Anhang zu diesem Dokument
befinden sich auchegleitaxde PowerPointPrasentationen, die von den Projektpartnern bei der
Durchfuihrung deffrainingsverwendet wurden.
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Die Struktur der Workshops sieht eine Gesamtdauer von etwa 26 Stunden vor, einschlief3lich
Frontalunterricht und Gruppenarbeit.

Jedér Traing*in, derdie das COMMIT-Trainingsmaterial verwenden mdchte, kann sich von den

zur Verfugung gestellten Ressourcen inspirieren lassen, sie anpassesie vollstandigoder
teilweise verwenden.

Ubersichtliber dasTrainingsmaterial der Workshops

Modul 1: Digitale Fahigkeiteni wie man sich im Internetsicherverhélt

Aktivitat Zeit Trainingsmethoden
1.0 Uberblick tiber das Projekt 15 min. Frontales Lernen
1.1: Kennenlerneh Dreieck der 30 min. Gruppenarbeit
Gemeinsamkeiten

1.2:Sind Sie sich lhrer &iatMedia 1h OnlineUmfrage,
Aktivitdten bewuse? Gruppenarbeit
1.3: Gutes Verhalten im Internet 30 min. Frontales Lernen
1.4: Internetsicherheit und digitale 1,5h Gruppenarbeit,
Kompetenzen Frontalunterricht
1.5: Kampagnenerstellunyi wo? Social 1,5h Gruppenarbeit
MediaPlattformen und ihre Nutzung fir die

Kampagne

Modul 2: Einfihrung in das Themai Bedrohungen durch das OnlineUmfeld, Hassrede,
Fake News, populistische Onlind’ropaganda

Aktivitat Zeit Trainingsmethoden

2.1: Die Absichterninter Desinformation, 1h Frontalunterricht,

Hassredeind Propaganda Gruppenarbeit

2.2: Definitionen, Beispiele & Fake oder nichl 1,5 h Frontalunterricht,
Gruppenarbeit

2.3:Fakt oder Fake Quiz 30 min. Gruppenarbeit
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Modul 3: Extremismus, Radikalisierung und Terrorismus

Aktivitat Zeit Trainingsmethoden

3.1: Definition und Antriebsfaktoren 15h Frontalunterricht,
Diskussionen

3.2:Pfade und Narrative 15h Frontalunterricht,
Diskussionen

Modul 4: Entschlisselungi wie man verdachtige Inhalte erkenntund meidet

Aktivitat

Zeit

Aktivitat Zeit Trainingsmethoden
4.1: Analyse Aufdeckungund Dekodierung |[1,5h Frontalunterricht,
verdachtiger Onlingénhalte Gruppenarbeit

4.2: Sei aktivl Was Sie gegen verdachtige | 30 min. Frontalunterricht,
Inhalte tun kdnnen Gruppenarbie
4.3:Kampagnenerstellungi was? Themen |[1,5h Frontalunterricht,
fir unsere Kampagne Gruppenarbeit

Trainingsmethoden

5.1: Was ist kritisches Denken und wie kann
man es entwiakin undeinseten?

1h

Frontales Lernen

eines Storyboards und einer Struktur

6.1: Kampagnenerstellungyi Erstellung und
Entwicklung von Inhalten

10 h

5.2: Warum alternative Narrative und 1h Frontales Lernen,
Storytelling verwendet werden sollten Brainstorming
5.3: Erzahl mir deine Geschichte! 1h Gruppenarbeit
5.4: Kampagnenerstellungi3wie?Erstellung | 1,5 h Gruppenarbeit

Gruppenarbeit
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Modul 1: Digitale Fahigkeiteg wie man sich im Internesicherverhalt

Aktivitat 1.0: Uberblick uber das Projekt | Dauer: 15 min.
Methode: Frontales Lernen

ZIELE:

6 Geben Sie den Teilnehn@men einen kurzen Uberblick tiber das Projekt und seine
wichtigsten Ziele.

STRUKTUR:

Teil 1: Projektprasentation (PowerPoint) (15 Min.)

Diese PowerPoirPrasentation soll die Teilnehnigmen tiber das COMMITProjekt und die
Ziele des Projekts informieren.

MATERIALIEN UND HILFSMITTEL :

PowerPoint im Worksherdrer - Aktivitat 1_0

Aktivitdt 1.1: Kennenlerneni Dreieck der Dauer: 30 min.
Gemeinsamkeiten Methode: Gruppenarbeit

ZIELE:

Die Teilnehmetinnen lernen sich gegenseitig besser kennen

0
0 Forderung des Teamgeistes zwischen den Teilnéinmen

STRUKTUR:

Teil 1: Individuelle Gruppenarbeit (20 min)

Teilen Sie die Teilnehmer*innen in vier Gruppen auf, erwagen Sie dabei, die Teilnehmer*i
so zu mischen, dass sie mit unbekannten Personen zusammenérdataktivitat funktioniert
aber auch mit Schulkésen usw

Eine weitere Idee fir Onlindmgebungen kdonnte zum Beispiel sein, im PEfmat ein Bild
einer Pyramide mit Licken vorzubereiten, in die die Teilnehmer*innen die notwendigen
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Informationen schreiben kdnnen.
Jede Gruppe erhalt ein Flipchart uneiimarker in verschiedenen Farben. Der*die Trainer*in
demonstriert die Aufgabe, indem er*sie eine Pyramide zeichnet

Die Teilnehmer*innen sollten die Pyramide dann folgendermaf3en beschriften

a.) Gemeinsamkeitewerden in die Pyramide geschrieben

b.) Individuelle Eigenschaften, etc. werden auf3erhalb der Pyramide neben dem Namen dsg
jeweiligen Teilenhmer*innen notiert

Um die Aufgabe zu l6sen, missen die Teilnehmer*innen kommunizieren und Fragen stellg
diese Weise lernen sie sich gegenseitig bdssaren

Teil 2: Prasentation vor der Gruppe (10 min)

Am Ende prasentiert jede Gruppe das Ergebnis den anderen Gruppen.

MATERIALIEN UND HILFSMITTEL :

Flipchart oder Whiteboard (falls online: Onl#véhiteboardTool, z. B. Miro, Jamboard)

Aktivitat 1 .2: Sind Sie sich lhrer $cial- Dauer: 1 h

Media-Aktivitaten bewusst? Methode: Online-Umfrage, Gruppenarbeit
ZIELE:
0 Sensibilisierung fur die Vielfakon SociatMedia-Plattformenund die personliche

Nutzung

0 Die Teilnehmer*innen zur Reflexion ihres perkéimen Konsumverhaltens anregen
0 Dientdem Projektteam/detder Workshopleitetin als erster Eindruck, welche
Plattformendie Teilnehmetinnen nutzen
STRUKTUR:

Teil 1: Schnelle Umfrage in der Klasse (20 min)

Am besten verwenden Sie fur diesen Teil emia-Tool, das die Durchfiihrung der Umfrage
erheblich erleichtert. Einige der Tools, die verwendet werden kdnnen:

Mentimeter: ermdglicht Ihnen, verschiedene Arten von interaktiven Aufgaben zu
erstellen, zum Beispiel offene Fragen, eine Wortwolke un®ain. Das einzige
Problem: Die kostenlose Version erlaubt nur drei Arten von Aktivitaten fur jede
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Préasentation. Um Zugang zu dieser Version zu erhalten, miissen Sie ein Upgrade
der verschiedenen kostenpflichtigen Versionen vornehmen

Wooclap: ist ahnlich wie Mentimeter, bietet aber etwas weniger Funktionen, die Sie
Ihre Prasentationen/Umfragen nutzen kdnnen. Es ist jedoch fur eine kurze Umfrags
geeignet. Der grof3e Vorteil von Wooclap ist die Tatsache,2lassnbegrenzten Zugan
erhalten wennSie sich als Lehré&in registrieren

LimeSurvey: ermdglicht Ihnen, kostenlos Umfragen zu erstellen.

Die Entscheidung, welche Plattform Sie fur die Erstellung der Umfrage verwenden, bleibt |
Uberlassen.

Beispiel fur dieMdoglichkeiten auf Wooclap:

& Import questions

¢ -

Multiple choice Pall Find on image Rating Open question Word Cloud

o How to participate? m

Fragen
Die Umfrage sollte aus den folgenden Fragen bestehen (aber auch Anpassungen sind mg

1. Frage 1: Welche SocidMlediaPlattformen nutzen Sie?

Hier ware es sinnvoll, den Teilnehmienen bereits eine begrenzte Anzahl von
Antwortméglichkeiten £ SocialtMediaPlattformen) zu geben, damit sie sich auf die Plattforn
konzentrieren kbnnen, die wir fir unsere Kampagne nutzen wollen: Facebook, YouTube,
Instagram, Snapchat, TikTok.

2. Frage 2: Wie oft nutzen Sie dieB&attformer?

Offene Frage, um denr&@d der Nutzung durch die Teilnehrfianen zu untersuchen

Beispiel mit Wooclap:
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Create a Rating
Enter the question you want to ask your audience
By How often do you use the following Social Media platforms? (1 = less than one time/month or never 5 = daily)

Propositions
Enter the elements your audience must rate

=]}

Facebook

=]}

YouTube

=]

Instagram

=]

Snapchat

=]}

TikTok

Sie kdnnen auch die OptidSonstiges hinzufugen. Es ist moglich, eine Skala zu verwenden
um dieNutzergewohnheiten besser sichtbar zu machen, dies hangt von delnmeon |
verwendeten Programm ab.

Frage 3: Wofir verwenden Sie sie?

Fur jede SociaMediaPlattform sollte es eine Frage geben, die detaufkonzentriertaus

welchem Hauptgrundie Teilnehmetinnensie nutzen. Diese Frage sollte als offene Frage
formuliert werden, damit di@eilnehmetinnenindividuelle Antworten geben kdnnen. Wenn S
mochten, kdnnen Sie einige Beispiele hinzuftigen.

Beispiel:
Plattform: Warum nutzen Sie Facebook?

Fir Informationen

Um mit Freunden in Kontakzu bleiben
Um neue Leute kenmzulernen

Spal3

Zeitvertreib

Sonstiges:

O¢ O« O¢ O¢ O¢ O«

1C
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3. Wortwolken: Assoziationen

Diese Aktivitat kann fur uns natzlich sein, um mehr Informationen dartber zu erhalten, waj
unsereTeilnehmetinnen (= Zielgruppe) mit verschiedenen SoeMédiaPlattformen
as®ziieren. Mit Wooclap oder Mentimeter ist es moglich, einfache Wortwolken zu ersteller
alle Antworten deil eilnehmetinnen sammelin.

Unterweisung:

Dertdie WorkshopLeiterin erklart die Aufgabe: Jede Teilnehmetin soll die
Assoziationen/Worter eimgpen, die ihm in den Sinn kommen, wents&ran soziale Medien
denkt. Das Programm erstellt dann automatisch eine Wortwolke.

Die Ergebnisse der Umfrage kdnnen sowohl dem*derWorkshopLeiterin als auch von
dentder/den Projektleitetin (nen) fur die rachsten Schritte verwendet werden.

Teil 2: Diskussion in Kleingruppen (15 min)

Die Teilnehmetinnen sollen in Kleingruppen Uber zentrale Fragen zu ihren
Konsumgewohnheiten nachdenken: a.) Zeigen mir die von mir genutzten Social Media
Plattformenidas gaze Bildi? Bekomme ich alle Informationen, die mich interessieren? Ods
nur jene, die miauchgefallenVoher weil3 ich, ob der Inhalt korrekt ist?) b.) Habe ich in del
Vergangenheit andere OnliG@uellen genutzt, um zu tberprifen, ob der auf Social Media
angezeigte Inhalt korrekt ist? c.) Wenn ja/rieinarum?

Die Idee dieser Aktivitat ist es, dieeilnehmetinnen mit den Risiken und negativen Aspekten

von SocialMedia-Plattformen vertraut zu machen. In diesem Schritt denken die
Teilnehmetinnen ohne wetieren theoretischen Input dartiber nach.

Teil 3: Diskussion im Plenum (25 Min.)

Die Ergebnisse werden im Plenum prasentiert und verglichetdig&¥orkshopleitetin konnte
sie auf einem Flipchart/Whiteboard notieren);*de& Workshopleitetin kann dieDiskussion
leiten, indem efsie zusétzliche Fragen stellt, z. Bslauben Sie, dass die Nutzung bestimmtet
SociatMediaPlattformen manchmal dazu fuhdgss wiralles wie in eine/Filter-)Blasdi
sehenfioderAHaben Sie schon einmal bemerkt, dass derdfessd Ihrer SociaWedia
Plattformen manchmal sehr einseitig und begrenzi istd AVas konnen Sie tun, um aus lhrer
ABlasdiauszubrechen und einemfassenderen Uberblick zu bekomriien

Die Ergebnisse kdnnen fur weitere Aktivitdten im Rahmen des Waopksienutzt werden,
insbesondere fir die Erstellung der Kampagne

ZUSATZLICHER INHALT - Der FilterblasenEffekt, Echokammern und
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Radikalisierungsgefahren

Das Phanomen der Filterblase wurde von Eli Pariser, einem Internetaktivisten, definiert. D
Begriff bezieht sich auf das Gefuhl, sich aufgrund von Algorithmen, die von allen S6ethé
Plattformen verwendet werden, in einer Blase zu befinden. Das Ziel dieser Algorithmen ist
eigentlich gar nicht so schlecht, denn zu Begias SociaMediaZeitalters sdten diese uns
maf3geschneiderte Informationen zu Dingen liefern, die wir mdgen, und Inhalte, diehins
interessieren, reduziereiiele Websites bieten eine personalisierte Auswahl von Inhalten aj
auf der Grundlage des Browserverlaufs, des Alis,Geschlechts, des Standorts und ander
Daten angezeigt werden. Dies fiihrt zu eilfgutfivon Artikeln und Beitragen, digie eigenen
Meinungen und Ansichten unterstitzes.Blog 2017)

Mit der Zeit werden unsere Ergebnisse und die angezeigten Inhalte aufi\BediaP lattformen
immer einseitiger auf unsere Meinungen ausgeriéhtean befindet sich in eindFilterblas,

in der man den ganzen Tag nur das liest, was man horen will.

Filterblasen kdnnen starke Echokammern im Web schafféngehen davon aus, dass alle ge
so denken wie wir, und vergessen, dass es andere Perspektiven gibt.

Filterblasen sind also die Folge des Einsatzes von Algorithwatei Echokammern das
Ergebnis seitkdnnen.Es ist jedoch wichtig zu betonen, dass starke Echokammern nicht
zwangslaufig das Ergebnis von Filterblasen seirssen(Reutesinstitute Analysi9

Was hat das mit dem COMMiProjekt zu tun?

Nutzerinnen sozialer Medien neigen dazmmerdieselben Kanéland Informationsquellenu
nutzen, um Nachrichten zu erhalten, und in Kombination mit dem erwahnten Algorithmus |
dieszu gefahrlichen Situationen fiihren. Laut einer Umfrage des Reuters Institute aus dem
2019 ist Facebook immer noch das am weitesten verbreitete Netzwerk, wenn es um den K
von Nachrichten geht.

12
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Pivot to private and ephemeral messaging

Facebook and Twitter are flat. Attention and time is shifting to newer networks

Weekly use for any purpose Weekly use for news
70% 70%
64% K1
60% e il 60%
50% 50% l Facebook algorithm changes I
45% & : .y
40% /__ 37% @ 40% /——-——\_ 36% Ki
=0k A @ 30%
21%
o ol 20% 16%D
10% Y
12%
10% / % :?_d 9% ®
_____/ 8% @
0% —_— 3%

2014 2015 2016 2017 2018 2019 0%

2014 2015 2016 2017 2018 2019

Q12a/b. Which, if any, of the following have you used for any purpose/for news in the last week? n n

Quelle: https://reutersinstitute.politics.ox.ac.uk/figiview/trutkbehindfilter-bubblesbursting
somemyths

In Anbetracht der Tatsache, dass insbesondere in der Zielgruppe detsPagéde Medien mit
27 % die Hauptnachrichtenquelle in Grof3britannien sind, kann die Kombination aus Algori
Filterblase und Echokammern zu einer ernsthaften Bedrohung fir junge Menschen in Bez
extremistische Inhalte fihren, da sie leicht exitremistischer Propaganda und Botschaften in
Kontakt kommen kérteni undaufgrund deéFilterblaséiwird es fiir sie nicht einfach sein,
wieder daraus auszubrechéReutersinstitute Analys)s

Das COMMIT-Projekt und dieser Workshop sollten daher auch dazu genutzt werden, die
negativen Folgen der sozialen Medien aufzuzeigen, damit Jugendliche die Mdglichkeit erh
ihren Nachrichtekonsum zu reflektieren.
Zusatzliche Links:

How Filter Bubbles Distort Reality. Everything you need to Knbtps://fs.blog/2017/07/filter
bubbles/

Richard Fletcher, The truth behind filtertdales. Bursting some myths. Reuters Institute.
https://reutersinstitute.politics.ox.ac.ukkisjview/truthbehindfilter-bubblesbursing-some

myths

Kristen Allred, The Causes and Effects o
https://medium.com/@107979he causesandeffectsof-filter-bubblesandhow-to-breakfree-
dféc5cbf919f
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MATERIALIEN UND HILFSMITTEL :

Flipchart/OnlineWhiteboardTool fur den Brainstormindg’rozess erforderlich
OnlineUmfrage, die auf der Grundlage der obigen Anweisurigemd entsprechend den lokale
Bedurfnissen zu erstellen ist

Aktivitat 1.3: Gutes Verhalten im Dauer: 30 min.
Internet Methode: Frontales Lernen
ZIEL:

0 DenTeilnehmetinnen eine Vorstellung davoru geben, wie man sich online gut verha
indem man die wicligsten Regeln der sogenannietiquetté anwendet

Teil 1: PowerPoint (30 Min.)

Die PowerPointPrasentation finden Sie im Anhang/Extraordner mit allen relevanten
Informationen zum Material fur diesen Workshop.

Derdie WorkshopLeitertin sollte denTeilnehmetinnen das Thema einfach anhand der
PowerPointFolien vorstellen.

ZUSATZLICHER INHALT: Was ist die Netiguette?

ANetiquettdiist eine Kombination aus den Begriffen Netzwerk und Etikette und wird als ein
Reihe von Regeln fur akzeptables Oniverhalten definiert. In ahnlicher Weise konzentriert
sich die OnlineEthik auf die akzeptable Nutzung von OnliRessourcen in einer sozialen
OnlineUmgebung. Def. auf webroot.com

Es gibt einige Regeln und Ratschlage,alie befolgen knnen, um die Kommunikation im
Internet respektvoller und sinnvoller zu gestalten.

Bleiben Sie hoflich

Das Wichtigste ist, immer hoflich zu bleiben. Wae Bienschen bei der Onlircommunikation
haufig in Schwierigkeiten bringt, ist, dass sie leicht vergessen, dass sie mit echten Mensclj
kommunizieren. Hinter den Worten, die Sie lesen, steht ein Mensch. Deshalb ist es wichtig
allen Phasen der Onlirlcommunikation stets hoflich zu bleiben.

Wissen, wo Sie sich im Cyberspace befinden

Je nachdem, wo Sie sich in der virtuellen Welt befinden, kann dieselbe schriftliche
Kommunikation in einem Bereich akzeptabel sein, in einem angeatenhals unangemessen
gelten Was man einem Freund schreibt, ist in eindidl an eine Mitschilen oder Kollegn
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vielleicht nicht angemessen. Fallt Innen ein anderes Beispiel ein?

Verwenden Sie lhren richtigen Namen

Das erinnert andere daran, dass sie mit echten Menspheshen und nicht mit Nicknames.
Wenn Sie Nicknames verwenden neigen Sie und andere eher dazu, Dinge zu sagen, die §
echten Leben nicht sagen wurd@&tatirlich hangt dies auch vom Kontext ab, z. B. davon, ob
in einem offentlichen Forum oder @&inem geschuiteten Bereichlwie einerCollaboration
Plattformschreiben.

Vermeiden Sie Missverstandnisse

Uberpriifen Sie einen Text oder Kommentar immer zweib®lor Sie ihn veroffentlichen
Versuchen Sie, konkret zu sein und verwenden Sie Emotit® Bssatz fir fehlende Gestik und
Mimik.

Beachten Sie den Netzjargon

Die Netzgemeinde hat ihre eigene Sprache und ihre eigenen Woérter entwickelt. Machen S
mit den gebréuchlichen Abkirzungen und mit der Bedeutung bestimmter Zeichen vertraut
PPT fir Beispiele). Schreiben Sie lhren Text nicht durchgangig in GroRbuchitdasrist nicht
nur schwer zu lesen, sondern wird im Internet auch als &clwahrgenommen

Richtig zitieren

Kennzeichnen Sigitate und verweisen Sie gemald dem Urhehsttsgesetz auf dédie
Autor*in. Zitieren Sie nicht zu viel, sondern konzentrieren Sie sich auf den relevanten Inha

Verbreiten Sie keine Fotos und Videos ohne Genehmigung

Respektieren Sie das Urheberrecht und das Recht am eigenérvBildenden Si&eine Fotos
anderer Personen ohne deren Zustimmung. Vermeiden Sie Bilder und Videos, die Gewalt
darstellen, andere Menschen erniedrigen oder sie in peinlichen Situationen zeigen.

Es gibt noch weitere NetiquetRRegeln, die im Internet kursieren. Aiorkshopleiterin kbnnen
Sie sich diese ebenfalls ansehdaglleicht finden Sie ja eine Regel, die Sie zusatzlich einbaug
mochten

Weitere Links mit weiteren Netiquette-Regeln:

10 netiguette rules to maintain a good online reputatitins://us.norton.com/internetsecurity
kids-safetywhatis-netiquette.html

Core Rules of netiquette:
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10 rules of netiquette for students:
https://www.utep.edu/extendeduarsity/utepconnect/blog/octob2017/10rulesof-netiguette
for-students.html

14 great Tips for Student netiquette:
https://onlinestudyaustralia.com/netiquettées-guidelinesstudents/

Tipps:

- Versuchen Sie, jede Regelramdeines konkreten Beispislzu illustrieren
- Versuchen Sie, Beispiele zu verwenden, die ihre Sprache/lhr Land betreffen (z. B. 3
Netzjargon)

MATERIALIEN UND HILFSMITTEL :

PowerPoinim WorkshopOrdner- Aktivitat 1_3

Aktivitat 1.4: Internetsicherheit und Dauer: 1,5 h
digitale Kompetenzen Methode: Gruppenarbeit, Frontalunterricht
ZIELE:

0 DenTeilnehmetinnen die Méglichkeitzu geben, tber ihr Wissen in Bezug auf die
Internetsicheréit nachzudenken

0 Informieren Sie di@ eilnehmetinnen tiber das Thema und geben Sie ihnen

Informationen dariiber, wie sie Datenschuiad Sicherheitseinstellungen vornehmen

koénnen.

STRUKTUR:

Ziel der Aktivitat ist es, dideilnehmetinnendazu zu bringeniber die Bedeutung von
Datenschutzund Sicherheitseinstellungen auf Smartphones, im Internet, in sozialen Medie
nachzudenken. Datenschutz, personliche Daten usw. sind nicht eimZ&meNutzerinnen
wichtig, sondern auch fur potenzielle andema z. B.schwache Datenschutzeinstellungen da
fihren konnen, dass Inhalte im Internet veroffentlicht werdenge Menschen Uber die
Bedeutung dieses Themas zu informiershdaher auch wichtig fir das Ziel des Projekts und
eine respektvollere Nmung sozialer Medien im Allgemeinen.
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Teil 1: Diskussion inKleingruppen (20 Min.)

Diese Aktivitat beginnt mit einer Diskussion in Kleingruppen, in defTéignehmetinnenihr
Wissen Uber die Sicherheit®atenschutzeinstellungen der von ihnen genut3tasiatMedia
Plattformen reflektieren sollen.

Die Teilnehmetinnen sollten folgende Fragen reflektieren und diskutieren: a.) Kenne ich dig
SicherheitsgDatenschutzeinstellungen der von mir genutzten SdtéliaPlattformen? b.) Hab
ich sie in der Vergagenheit gedndert/angepasst? c.) Wenn jaineiarum?

Fur dieserreil konnen FlipchartKartekarten oder OnlindVhiteboardTools verwendet
werden.

Teil 2: Diskussion im Plenum (20 Min.)

Die Ergebnisse werden im Plenum prasentiert und verglichetdigé&workshopleitetin konnte
sie auf einem Flipchart/Whiteboard notieren);*der Workshopleitetin kann die Diskussion
leiten, indem efsie zusétzliche Fragen stellt, z. BSlauben Sie, dass die Nutzung von Secial
MediaPlattformen/des Internets im gkkmeinen manchmal gefahrlich sein kaho@erAHaben
Sie jemals negative Erfahrungen bei der Nutzung von Social Media/des Internets im Allge
gemachtfund AVas kénnen Sie tun, um sich und lhre Privatsphére auf Sdeidia-
Plattformen/bei der Nutzungges Internets im Allgemeinen zu schitz@én?

Teil 3: PowerPoint mit technischem Input zu Datenschutzund Sicherheitseinstellungen (30

Min.)

Die PowerPointPrasentation finden Sie in de[n Ordner mit den anderen Materialien, die fir|
Workshop erstellt wrden.Er tragt den NamendAktivitat 1 4 Internet_Sicherhéit

Im folgenden Abschnitt finden Sie weitere Links und Tipps fur die Prasentation der PPT.

Teil 4: Gruppenarbeit/Interaktive Aktivitat (20 Min.)

Der letzte Teil von Aktivitat 1.40ll dabeihelfen das Wissen in die Praxis umzusetzen. Jede
Teilnehmetin sollte seinethre Einstellungen auf dem Smartphone in Bezug auf Apps im
Allgemeinen und Social Media Apps UberprifStimmen diese Einstellungen mit den
empfohlenen Einstellungen tberein?

Dertdie Trainer*inMWorkshopLeitersin sollte mit dem Thema vertraut sein und mit den
Teilnehmetinnen anhandonkreter Beispieleler Teilnehmetinnen die genannten Datenschut
und Sicherheitseinstellungen diskutieren.

Diese Aktivitat hat keifEndergehisfi, sondern dient nur dem Zweck, dass die
Teilnehmetinnenihre SmartphoneEinstellungen tberprifenes steht ihnen natirlich frei, dag
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gewtunschte Niveau der Datenschutad Sicherheitseinstellungen festzulegen.

ZUSATZLICHE INHALTE: Links und Ubersic ht Datenschutz & Sicherheitseinstellungen

Ziel dieser Prasentation ist es, @ieilnehmetinnen Uber die grundlegenden Sicherheitsregeln
Internet zu informieren, vor allem in Bezug auf Datenschutd Sicherheitseinstellungen. Der
erste Teil behandiedie Datenschutzund SicherheitseinstellungéeiiOS und Android, gefolgt
von einigen allgemeinen Informationen zu persénlichen und sensiblen Daten. Die Informat
in der PPT basieren auf allgemeinem Wissen tber die Funktionsweise der beiden
Betrielssysteme.

Wenn Sie mit den wichtigsten Einstellungen nicht vertraut sind, finden Sie hier eine Sammj
von Links mit weiteren Ressourcen, die die wichtigsten Einstellungen sowohl fiir iOS als a
Android erklaren.

Ziel ist es hier, einen Uberblidkber die verschiedenen empfohlenen Einstellungen zu gbber
es sich hierbei um eine praxisbezogene Angelegenheibriidufenden Veranderungen hande
gibt es keine wissenschatftlichen Artikel zu diesem Thema. Die folgende Liste versucht,

Trainer*innennitzliche Links an die Hand zu geben, mit denen sie beginnen kdnnen. Fir g
nationalen Kontext kann es nutzlich sein, auch Websites in der jeweiligen Landessprache

Zusatzliche Links fur iOs Datenschutz und Sicherheitseinstellungen

- 10 Steps for iRone safety:
https://efraudprevention.net/home/templates/?a=79

- iPhone privacy and security settings:
https://www.fastcompany.com/90254589Aikesel1-critical-iphoneprivacy-andsecurity
settingsright-now

- 10s Privacy and Security Features
https://www.wired.com/story/ie§4-privacy-securityfeatures/

Android -Einstellungen fiir Datenschutz und Sicherheit

- 14 Tipps for Android Privacy and Security:
https://www.zdnet.com/pictures/andrepdhonetabletprivacy-securitysettings/15/

- Well written blog post on security settings
https://www.compugrworld.com/article/3268079/andreskcuritysettings.html

- Another blog post from the same source:

18

This publication wass I|fnunedrenda|b yS etchuer iAgaemerilienads?


https://efraudprevention.net/home/templates/?a=79
https://www.fastcompany.com/90254589/use-these-11-critical-iphone-privacy-and-security-settings-right-now
https://www.fastcompany.com/90254589/use-these-11-critical-iphone-privacy-and-security-settings-right-now
https://www.wired.com/story/ios-14-privacy-security-features/
https://www.zdnet.com/pictures/android-phone-tablet-privacy-security-settings/15/
https://www.computerworld.com/article/3268079/android-security-settings.html

@ COMMunlcation campaign against exTremism and radicalisation

- ; \Nor\(ShoPs

terialien fu
SChU\U“gsma mit jungen \\/\en'scher\1
L\efergegenstand 5.

https://www.deepl.com/de/translator#de/ém&20weiterer%20beitrag%20derselben%20quel

Personliche und sensible Daten

- Definition & legal aspects: What is personal Data?
https://ec.europa.enfo/law/law-topic/dataprotection/reform/whapersonaldata en

- Whole guide about personal data:
https://ico.org.uk/fororganisations/quidé-dataprotection/quideo-the-generaldataprotection
regulationgdpr/keydefinitions/whatis-personaldata/

- What is sensitive Data? Definition and Types:
https://cipherpoint.com/blog/whdat-sensitivedata/

- What personal data is considered sensitive? (with detailed references)
https://ec.europa.eu/info/law/lat@pic/dataprotection/reform/rulepusinessand
organisations/legairoundsprocessinedata/sensitig-data/whatpersonaldataconsidered
sensitive_en#references

Screentime und digitales Wohlbefinden

- How to use apples screentime:
https://uk.pcrag.com/applephonex/117506/howto-useapplesscreertime-on-iphoneor-ipad

- How to use androids digital wellbeeing app:
https://uk.pcmag.com/hoin/1173%/howto-useandroidpiesdigital-wellbeingapp

MATERIALIEN UND HILFSMITTEL :

PowerPoinim WorkshopOrdneri Aktivitat 1_4

Aktivitat 1.5: Kampagnenerstellung 17 Dauer: 1,5h
wo? SociatMedia-Plattformen und ihre Methode: Gruppenarbeit
Nutzung fur die Kampagne

ZIELE:

Die Teilnehmetinnen mit SociatMediaPlattformenvertrautzu machen
Bringen Sie dieleilnehmetinnen Reflektiereniber mégliche Plattformen fiir die
Kampagne

0
0
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0 Schritt fur Schritt dieleilnehmetinnen auf den CeCreationWorkshop vorubereiten

STRUKTUR:

Die drei Aktivitaten am Ende der Module 1, 4 und 5 haben das ZieT.alli'ehmetinnendes
Workshops auf die gemeinsame Entwicklung der Kampagne am Ende des Workshops
vorzubereiten.

Die Aktivitdten haben eine interne, chronologisd@eihenfolge, die di€eilnehmetinnenzum
Reflektiereniber die kiinftige Kampagne anregen soll.

O«

Aktivitat 1.5: Kampagnenerstellungyi wo? SociatMedia-Plattformenund ihre Nutzung
fur die Kampagne

Aktivitat 4.3: Kampagnenerstellungi was? Themen flunsere Kampagne

Aktivitat 5.4: Kampagnenerstellungi3wie? Erstellen eines Storyboards und einer
Struktur

O¢ O«

Auf der Grundlage dieser Leitfragen werden wir mit den Jugendlichen ein Brainstorming U
den Rahmen der Kampagne durchfuhren, damit wir in Méddem CeCreationTeil) bereit
sind, Inhalte zu produzieren.

Die Partner haben sich darauf geeinigt, dass es am besten ware, sich in Modul 6 auf Vide
konzentrieren, die wahrend der-CoeationKampagne produziert werden sollen. Wahrend dg
Aktivit aten zur Erstellung der Kampagne sollten wir versuchen, in den BrainsteSitaoggen
auch Uber andere Arten von Inhalten nachzudenken, auch wenn sie nicht wahrend des W(
produziert werdergennsie kdnnen nutzliche Beitrage fur die allgemeine Kagme sein.

Da das Ziel von COMMIT darin beste die Kampagne gemeinsam foihgen Menschen zu
gestalten, werden auch diese drei Aktivitaten von den Beitragen und Ideen der Gruppe ab
die der Kampagne auf diese Weise eine Struktur geben. Es l@oth sinnvoll sein, die
Teilnehmetinnenin den allgemeinen Rahmen der Kampagne einzufiihren und ihnen zusat
Anregungen zu geben, die fur ein fruchtbares Brainstorming erforderlich sein kénnten.

Die Ergebnisse der vorangegangenen Aktivitaten wemleden Ergebnissen der Uberlegungg
des Workshops flr Universitatssteiendekombiniert. Die Ergebnisse der Workshops werder
dann mit den Tipps von Expé&itnen und dem Projektteam, das die COMM{@mpagne bildet,
angereichert.

Bei der ersten Kampagmeht es um die Frage/O wir unsere Inhalte platzieren wollen, welch
Plattformen sich fir die Kampagne eignen usw.

Teil 1: Brainstorming in Zweier-/Vierergruppen (30 Min.)

Dazu werden wir zunéchst ein Brainstorming veranstalten, bei dem wir auch jemgehdn
einbeziehen und herausfinden wollen, welche Plattformen ihrer Meinung nach fir die Kam
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Welche Plattformen kdnnen woflr genutzt werden? Und warum?

Was sind die Vorund Nachteile von Facebookstagram, Snapchat, YouTube, TikTokK
usw.?

Wenn Sie Facebook/Instagram/Snapchat/YouTube/TikTok nutzen, welche Art von
Inhalten mogen Sie?

Welchen Seiten folgen Sie in den sozialen Medien und warum?

Welche Art von Inhaltespricht Sie afl

O« O¢ O«

O¢ O«

Das Brainstormindcann mit Tools wie Mentimeter/Wooclap/Limesurvey oder einfach mit eir
Flipchart/OnlineWhiteboard durchgefiihrt werden.

Fur diese Aktivitat konnen diéeilnehmetinnenin kleine Zweier oder Vierergruppen aufgetei
werden, um die genannten Fragen mkutieren. Danach kénnen sie das Ergebnis im Plenun
vorstellen. AlleTeilnehmetinnen kdnnen dann gemeinsam die Ergebnisse diskutieren, mit g
Ziel, Aendgiiltige Antwortefials Gruppe zu definieren.

Teil 2: Prasentation der wichtigsten Punkte der COMMIT-Kommunikationsstrategie und
Gruppenarbeit (1 Stunde)

Nach der Brainstorminitzung sollten did eilnehmetinnen einen Uberblick tiber die
Kommunikationskampagne erhalten. Ziel ist es nicht, sie mit Informationen zu Uberhaufen
sondern dsRahmekonzeptder Kampagne zu vermitteln.

Sie werden Uber das GAMMMA+ Modell und die wichtigsteckdaterder Kampagne
informiert. Weitere Details finden Sie in der PowerPétniisentation, die sich im Ordner mit
dem WorkshogMaterial befindet (Activity 1 5 CommunicaiCampaign).

Die Ergebnisse aus Teil 1 werden dann zusammen mit diesem Input flr eine Gruppenarbs

verwendet, die sich auf allgemeine Leitlinien zur Beantwortung der folgenden drei Fragen

konzentriert:

0 Wer ist unsere Zielgruppe? (Entwickeln Sie eing/®& Persona, ein typisches Mitglied
lhrer ZG)

0 Welche Plattformen sollten nach Meinung der Gruppe fur diese Kampagne genutzt
werden?

0 Welche Inhalte soliten auf welcher Plattform veréffentlicht werden und warum? (Bei
Je nach Plattform kénnen Bilderdser funktionieren als Text und umgekehrt)

Die Teilnehmetinnen an dieser Gruppenaktivitat sollten dariiber nachdenkendigtypischen
Mitglieder unserer Zielgruppe (#re Altersgenossersindund welche Plattformen
denentsprechend genutzt werden soilt Die Ergebnisse der vorangegangenen Aktivitat (Tei
sollten dabei berticksichtigt werden.
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Dertdie WorkshopLeitersin kdnnte ein Flipchart odein OnlineWhiteboardTool verwenden,
um die Ideen defeilnehmetinnenzu sammeln. Dies kdnnte nitzlickis, da diese Aktivitat
zweiweitereTeile haben wird, die zum GGreationTeil (Modul 6) fuhren.

ZUSATZLICHER INHALT: Verschiedene SociatMedia-Plattformen und ihre
Eigenschaften

Hier finden Sie zusatzliche Informationen zu den verschiedenen Steik-Plattformen und
deren Eigenschaften. Bitte nutzen Sie die angegebenen weiterfiihrenden Links, wenn Sie
Informationen bendtigen.

Tipp: Prufen Sie Statistiken Uber die aktuelle Nutzung verschiedener -Steikid:- Plattformen
auch auf nationaler (ter lokaler) Ebene! Vor allem in unserer Zielgruppe &ndert sich die Za
aktiven Nutzer schnell, eine Plattform, die gestern noch trendy war hieane bereitals
Aaltmodiscli gelten!

Der folgende Teil wurde der COMMIT -Kommunikationsstrategie entnommen. Fir die
Vorbereitung des Workshops und insbesondere fiir didkampagnengestaltungi empfehlen
wir dringend die Lektire der COMMIT -Kommunikationsstrategie!

Facebook:

- Kannverwendet werden, um informative Inhalte anzubieten (Bilder und Fektemmentarg

- Verwenden Sie kurze Videos, um die Verweildauer der Bestiohen auf Ihrer Seite/ll@m
Profil zu erhéhen.

- Vorabgenehmigung von Beitragen: Beitrage missen von den Adminisimatr genehmig
werden, um unangemessene Inhalte zu vermeiden.

- Informiert Nutzerinnen iber Regeln und Richtlinien

Instagram:

- ldeale Plattform zur Steigerung des Engagements

- Ideal fur kreatives Storytelling auf der Grundlage visueller Inhalte

- Einfacher Zugang

YouTube und Tik Tok

- Einfacher Zugang

- ldeal fur kreatives Storytieng auf der Grundlage visueller Inhalte

- Emotionale Reaktionen spielen eine zentrale Rolle

Mobilisieren Sie Ihre Netzwerke

- Bitten Sie lokale Bloggémnen, die bei jungen Menschen beliebt sind, die Inhalte der
Kampagne Uber ihre SociMediaKanéale (Fackook, Instagram, Twitter, Youtube usw.) zU
verbreiten.

- Einbindung junger Menschen aus der Zielgruppe®tsiatMediaModeratorinnens, die
aktiv Texte, Videos und/oder Bilder Uber ihre taglichen Lebenserfahrungen posten

Erweitern Sie Ihre Kampagnen

- Teilen Sie die Links zu den Kampagnen auf Ihren offiziellen Websites und in anderen
Medien.
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Zusatzliche Links:

- What are the differences between the big social media platforms?

https://kjpcreative.com/wharethe-differencesbetweerthe-big-sociatmediaplatforms

- Nautzliche Grafik, die die Unterschiedgmhandeiniger Zahlen zeigt

o
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- The differences between Facebook, Twitter, Linkedin, YouTube & Pinterest
https://www.impactplus.com/blog/tkdifferencebetweerfacebooktwitter-linkedin
googleyoutubepinterest

23

Thi s

publicati on wass Ifnutnedrenda |b yS etchuer iAg@emeriéoadno?


https://kjpcreative.com/what-are-the-differences-between-the-big-social-media-platforms
https://www.leveragestl.com/social-media-infographic/
https://www.impactplus.com/blog/the-difference-between-facebook-twitter-linkedin-google-youtube-pinterest
https://www.impactplus.com/blog/the-difference-between-facebook-twitter-linkedin-google-youtube-pinterest

CSMMIT

COMMunlcation campaign against exTremism and radicalisation

- Useful overview of the different social media platforms
https://www.ionos.co.uk/digitalguide/onlimmaarketing/sociamedia/themostimportant
sociatmediaplatforms/

- TikTok is quite en vogue among young people. What are the main differences to ot
social media @tforms? Interesting blog articletps://blog.takumi.com/tiktos-other
sociatmediaplatformswhatarethe-differences9c70423275d

MATERIALIEN UND HILFSMITTEL :

PowerPointAktivitat 1_5
Flipchart oder OnlindVhiteboardTool

Modul 2: Einfihrung in das ThemaBedrohungen durch das OnlirRgmfeld,
Hassrede, Fake News, populistische Onlidmpaganda

Aktivitdt 2.1: Die Absichten hinter Dauer: 1 h
Desinformation, Hassrede und Methode: Frontalunterricht, Gruppenarbeit
Propaganda
ZIELE:
0 dieTeilnehmetinnen mit den Absichten vertraut machen, die hinter Desinformation,

Hassreden und Propaganda stehen
Einfuhrung des Gewaltkontinuunsazes

O«

STRUKTUR:

Teil 1: Brainstorming (10-15 min)

Das Brainstorming dauert nicht langer als 10 bis 15 Minuten und dient dazu, die
Teilnehmetinnenin das Thema einzufihren. Ddie Workshogeiter*in wird Frage stellen:
AWas sind lhrer Meinung nach d&riinde fur die Erstellung von Desinformationen? Warum
wird sie erstellt

Derdie WorkshopLeitertin sollte diese Fragen auf einem Flipchart sammeln. Es kénnte ni
sein, sich zunachst die Absichten anzusehen (die in der PoweRPag&ntation verwelet und
hier erlautert werden, mit zusatzlichen Links).
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Tipp: Um den nationalen Kontext einzubeziehen, kann es sinnvoll sein, eine kurze Recher
Uber aktuelle Beispiele durchzufuhren, um die Diskussion zu leiten (z.B. politische Ereignis

Teil 2: PowerPoint-Prasentation mit den wichtigsten Fakten (30 Min.)

Die PowerPointPrasentation mit einer Dauer von etwa 30 Minuten ist in zwei Teile gegliedé
a.) Die Absichten hinter Desinformation, Hassrede und Propaganda
b.) DerGewaltkontinuurrAnsatz

Ziel ist es, dieTeilnehmetinnen dartber zu informieren, welche Absichten
Menschen/Organisationen haben kdnnen, wenn es um Desinformation, Hassreden und
Propaganda geht.

Die Quellen sowie weitere Informationen (Kurzbeschreibung des Vorhabens und Links) fin
Sie im Abschnittdzusatzliche Informationdrweiter unten.

Teil 3: Gruppenaktivitat (10 Min.)

Die Aktivitat hier steht in direktem Zusammenhang mit der Vorstellung des Gewaltkontinuy
Ansatzes. Dieser Ansatz geht davon aus, dass unabhangig vonosérhien der
Hassrednéinnen oder Propagandishnen ihre Methoden auf die wahrgenommenen
Schwachstellen ihrer Zielgruppealsounsi abgestimmt sindDa wir wissen, dass Hassrede u
Propaganda in Zeiten der Krise und der Angst am erfolgreichstendsnavenn sie auf
Menschen mit einem verminderten Sinn fur positive Identitat abzielen, teilen wir die
Teilnehmetinnenin Dreier oder Vierergruppen ein und bitten sie, 1) an ihre schlimmsten
Angste zu denken und 2) den Grupieéinehmetinnen zu erklarenwas sie tun wiirden, um
diesen Angsten zu entkommen.

Wenn dieTeilnehmetinnenwieder zusammenkommen, beriche@te gewéahlte Person ajesler
Gruppe Ubedie gewonnenen Erkenntnisseybei die Verletzlichkeit des Menschen als treibel
Kraft im Vordergrunl steht

ZUSATZLICHE INFORMATIONEN: Die Absichten hinter Desinformation, Hassreden
und Propaganda

Propaganda

Tucker et al. (2018)efinieren Propaganda als Informationen, die wahr sein kdnnen, aber
verwendet werden, udgegnerische Standpunkte zu verunglimgifen

Propaganda ist eine Form der Kommunikation, die dazu dient, die Meinung von Gruppen ;
manipulieren oder zu beeinflussen, um eine bestimmte Sache oder Uberzeugung zu unter
Im Laufe der Jahrhunderte hat Propaganda die Form von Kunstwerken, Filmen, Reden un
angenommen, obwohl sie nicht auf diese Formen der Kommunikation besdbtankt

Obwohl Propaganda nicht ausschlie3lich negativ ist, werden in ihr haufig die Vorteile und
Tugenden einer ldee oder Gruppe hervorgehoben, wahrend gleichzeitig die Wahrheit verd
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oder die Gegenargumente unterdrickt werden. [IBAP (Partei der Nag) kam beispielsweisg
an die Macht, indem sie die Idee propagierte, dass sie Deutschland aus der wirtschaftlichg
Depression herausfihren wirde, die ihrer Meinung nach unter anderem darauf zurtickzufi
war, dass Juden den hart arbeitenden DeutscheXrlaétsplatze wegnahmen.

Techniken und Arten der Propaganda

Wie bereits erwahnt, wird Propaganda zu verschiedenen Zeiten und aus verschiedenen G
eingesetzt und hat eine Vielzahl von Formen. Am leichtesten erkennbar und verstéandlich i
Einsdz von Propaganda in Kriegszeiten, in denen Sieg oder Niederlage in hohem Mal3e v«
Unterstiitzung der Offentlichkeit abhangen konnen.

Schauen wir uns noch einmal das Beispiel d8DWNP wahrend des Zweiten Weltkriegs an.
Durch Reden, Plakate und Filmelaygg es den Nazis, das deutsche Volk davon zu Uberzeug
dass die wirtschaftliche Depression nach dem Ersten Weltkrieg nicht das Ergebnis von
Regierungsversagen war, sondern die Schuldmomigrant*innen Kommunistinnen und
anderen AulRenseitern, die dasnd schwéachten. Auf ihrem weiteren Weg zur Macht griffen d
Nazis haufig auf Propaganda zuriick, um ihr Handeln zu rechtfertigen und ihre Uberzeugu
verbreiten. So verbreitete dieSWAP beispielsweise die Botschaft, die Juderenfir den
Mangel an Arbeitsplatzen verantwortlich urbrtetenGeld; infolgedessen hatten viele Deutsc
nichts dagegen, wenn Juden inhaftiert wurden.

Das Vorgehen der Nauzist vielleicht das bekannteste Beispiel fir Propaganda, aber die Naz
sind nur eine von vielen Gppen, die sich dieser Technik bedient haben. Wahrend des Zwe
Weltkriegs setzten auch die Vereinigten Staaten haufig auf Propaganda, um 6ffentliche
Unterstiitzung zu erhalten. Man denke nur an das Bild von Uncle Sam uid\het Yot

! https://study.com/academy/lesson/wigpropagandalefinition-techniquegypesexamples.tml
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Plakate, mit denedie Menschen zum Eintritt in das Militar ermuntert wurden. Durch den
massiven Einsatz dieses Bildes und des Slogans wurde die Botschaft vermittelt, dass der
in die Armee eine patriotische Sache sei, insbesondere im Zusammenhang mit dem Kamy
das Bose.

Diese beiden Beispiele zeigen, wie Propaganda eingesetzt wird, um eine Idee zu férdern,
das grol3e Ganze heruntergespielt oder ignoriert wird. Die Nazis nutzten die Propaganda,
personliche Verantwortung fur die wirtschaftliche@ession abzuwehren und stattdessen dig
Schuld auf StindenbdckeiédudischeBevolkerung zu schieben, auf die die Deutschen ihre W
konzentriererkonnten. Die Vereinigten Staaten hingegen feierten den Eintritt ins Militar als
patriotische Sache, wahres die gewalttatigen Realitaten des Krieges ignorierten.

Links: https://www.youtube.com/watch?v=8Qu3HFsh4QY

Finanzieller Gewinn

Finanzieller Gewinn ist eirsgler Hauptmotie fur die Verbreiing von Desinformationen. Noch
nie war es fur jemanden so einfach, eine gefalschte Website zu erstellen und sie mit
faszinierenden oder schockierenden Inhalten zu fullen. Durch die Schaltung von Werbung
diesen Websites (Google Adsense oder Facebook) &a finanzieller Gewinn erzielt werden.
Mit jedem Klick auf eine Anzeige erhalt man einen minimalen Geldbetegteressanter oder
Aauterfider gefélschte Inhalt ist, desto mehr Besutiheen kommen auf die Website und dest
mehr Leute klicken audie Anzeigen.

Zum Beispiel:

APapst Franziskus schockiert die Welt, unterstiitzt Donald Trump bei der Wahl zum Présid
und veroffentlicht eine Erklarurigeine Meldunggdie nicht einmal im Entferntesten wabhr ist,
wurde 100.000 Mal geteilt.

Wenn man d@ Anzahl der Freigaben als Indikator fir die Verbreitung dieser Seiten nimmt,
leicht zu erkennen, wie sie lukrativ werden kénnen

- Video: How do fake news sites make money?
https://wwwbbc.com/news/av/busine88919403

- How Misinformation Became a Profitable Business in Eastern Europe
https://cmds.ceedu/businesmisinformationfinal-reporthowmisinformationbecame
profitable-businessasterreurope

Politische Intentionen

Oft geht es darum, die Handlungen einer politischen Partei und/odetegiee &Kandidatin zu
rationalisieren oder ihre pabichen oder wirtschaftlichen Interessen zu fordern.

Dabei sollemArtikel mit auffalligen Schlagzeilen, provokanten Bildern, diffamierenden
Anschuldigungen und nachweislich falschen Behauptungen Ubé&neodtisché n
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Kandidatin, eine Partei oder efBe%tz helfen

In der Regel handelt es sidabeium vollstandige Artikel von speziellen Hedlebsites. Diese
Art der digitalen Desinformation wird Giber SoelEkdiaPlattformen wigFacebook und Twitter
verbreitet.

Anders ausgedriickt, handelt es sich beselig\rt von Desinformation ugeschliffene
Clickbaitgi, die absichtlich so gestaltet sind, dass sie das gesellschaftspolitische Denken u
Handeln der Menschen manipulieren, indem sie emotionale Reaktionen hervorrufen.

Desinformatiori die Verwendung von Halbwahrheiten und nichtionalen Argumenten zur
Manipulation der 6ffentlichen Meinung zur Verfolgung politischer Zieist eine wachsende
Bedrohung fur den offentlichen Raum in Landern auf der ganzen Welt. Die Herausforderu
durch russische Desinformation hat in den Vereinigten Staaten und Europa grof3e
Aufmerksamkeit erregt. Im Laufe der Zeit haben Beobachter inre Rolle #ngeriden
Kriegsfuhrundgj, ihren Einsatz zuschwachung des @&itlichen Vertrauens Medien und
staatliche Institutionen sowie ihre Fahigksiziale Spaltung, Ressentimentsl lAngst zu
verstarkenfestgestellt.

Aber Moskau ist nur der prominenteste Verbreiter von Desinformationen, nicht ihre einzige
Quelle. Politische Akteure auf der ganzen Welt, von staatlichen Stellen bis hin zu Einzelpsg
haben Wege gefunden, die @omie der digitalen Werbung und die Schnelllebigkeit des

modernen Informatior®kosystems zu ihrem politischen VortailszunutzerDie zunehmende
Anerkennung desusmalies des Problems ladt zu einem Wechsel des Blickwinkels ein: vo
Bedrohung der nationalen Sicherheit durch einen einzelnen Akteur hin zu einer umfassen
Betrachtung depolitisch-wirtschaftlichen Schwachstellem modernen Informationsraum.

Desinformation hat eine breitere Palette von Zwecken, in einer breiteren Palette von
Umgebungen, als gemeinhin angenommen wird. Kurzfristig kann siesetaj@erden, um von
einem Problem abzulenken, die Wahrheit zu verschleiern oder die Konsinmentzu einer
bestimmten Handlungsweise zu bewegen. Langfristig kann Desinformation Teil einer Strat
sein, die darauf abzielt, das Informationsumfeld zuaies, in dem Einzelpersonen,
Regierungen und andere Akteure Uberzeugungen bilden und Entscheidungen treffen.
Seit den Prasidentschaftswahlen 2016 in den Vereinigten Staaten hat das Thema soziale
und Desinformation als grundlegende Bedrohung igitrttegritat von Wahlen weltweit
zunehmend an Aufmerksamkeit gewonnen. Ob durch einheimische Akteure wie Kandetat
und Kampagnen oder durch auslandische EinflussnahdieFahigkeit der Wahl&nnen, auf
der Grundlage fairer und ausgewogener Infaiomen eine fundierte Entscheidung zu treffen,
wurde erheblich beeintrachtigt.

2 https://www.ned.org/issulrief-how-disinformatiorimpactspolitics-andpublics/
3

https://www.ifes.org/sites/default/files/ifes_working_paper_social_media_disinformation_and_electoral_integrity_augu
st_2019.pdf
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Verleumdung/Diskreditierung/Verleumdung

Mundliche, nicht aufgezeichneBsffamierungerwerden als tible Nachrede bezeichnet, wéhrg
schriftliche oder anderweitig aufgezeietediffamierendeAuRerungen als Verleumdung
definiert werden. Verleumdung ist also die mundliche AuRerung unwahrer, diffamierender
Bemerkungen, die das Ansehen einer Person in ihrer Gemeinschaft mindern und einen
Rechtsanspruch gegen ddie Sprechetin begrinden.

Links:
- https://www.youtube.com/watch?v=64H5qti9xfA

Beispiele:

Daily Mail (UK) berichtet, dass die Modelagentur, fur die Melania Trump in den 199

Jahren in New York gearbeitetthauch al€scortAgentur tatig war. Melania Trump hg

eine Klage wegen Verleumdung eingereicht, wie ihr Anwalt erkl@ese Angeklagten

haben mehrere Aussagen lUbs. Trump gemacht, die zu 100% falsch sind und ihrer

personlichen ungrofessionellerRuf enorm schadéi{The Independent Sep. 2016).

0 NB: Ohne in dieserkall Uber Recht oder Unrecht urteilen zu wollen, méchten wir da
hinweisen, dass mehrere Klagen aufgrund von Verleumdungsfallen eingenaidany
so dass hinter der Behauptung, eieguhg oder Einzelpersonen wirden verleumderis
Informationen verbreiten, auch finanzielle Absichten stehen kénnen.

0 Ein Schauspieler falscht Dokumente, die die BBi@hrung diskreditieren. Die digitale
Debatte wird mit dem Narrativ angeheizt, dass maB&& nicht trauen kann, und treil
das Publikum zu linksoder rechtsgerichteten Nachrichtenseiten.

O«

Personlicher Ruhm

Eine weitere Absicht oder Motivation hinter Desinformation kann darin bestehen, Ruhm od
einen héheren sozialen Status zu erlangen.

Zum Beispiel:

Der Ubergang von einefiner Instagram oder YouTubeNutzerin zu einemieiner
professionellenfluencerinfi (jemand, der eine SocidMedia-Fangemeinde nutzt, um andere
zu beeinflussen und Geld zu verdienen) ist nicht einfach. Deshalligesrfdele die Strategie
AFake it until you make it

Hayley, eine 15ahrige ABeautylnfluencerirfi, sagt sie habe bemerkt, dass ihr sozialer Status
gestiegen sei, als sie dieses Jahr online mehr Aufmerksamkeit b&Xarheute tun so, als
hatten sie Maenvertrage, um cool zu wirkénsagt HayleyAch habe das umsonst bekommel
wahrend ihiLoserdafir bezahlen musst! In der Schule kommen die Leute zu mir und frage
aWirst du gesponserd®ennichJ a s a g e , OMGadaseishso sodfe  a

Ale mehr Bllower ich habe, desto mehr Leute kommen auf mich zu und sprechen riich an
Hier geht es um Menschen (vor allem junge Menschen, die Influencer werden wollen), die
sozialen Netzwerken Werbung fiir grof3e Marken vortauschen, urdGbramunityi glauben zu
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machen, siseien wichtig und interessant

Hintergrund: Je mehr Follower Sie in den sozialen Medien haben, desto interessanter wer
fur Unternehmentlir die Sie potenzielverbenkdnnen(Brand Deals). Aber heutzutage ist es
schwer, bei so viel Kdwurrenz zu wachsen, um solche Vertrage zu bekommen. Deshalb gil
Leute, die solche Werbevertrage falschen, um efhéheren Statiisin ihrem eigenen sozialen
Umfeld oder ihrer Gemeinschaft zu erhaltdnow, du hast einen Markenvertrag mit Adidas?
Totd cool, du hast es wirklich geschdfit ein moglicher Beispielkommentar. Ein weiteres
Beispiel: Um die Followerschaft der gefalschten Influetio@en organisch wachsen zu lassen
und Angebote von Marken fur gesponsdrihalte anzulocken, lasshriluence*innensich von
Fotograf*innenan scheinbar luxuridsen Orten ablichten, die in Wirklichkeit gleéaket sind

Das Vortauschen eines Markendeals ist also eine Fehlinformation, die man nach auf3en tr
personlichen Ruhm zu erlangen. Unzahlige Infl@#fienen mit einer gro3en Fangemeinde
wenden irrefihrende Tricks anm Inhalte zu schaffedje aktiv verfolgt werden

Spald / Humor

Ein Beispielfir Informationen, die mit der Absicht verfasst werden, sich einen Scherz zu
erlauben, sind die alljahrlich am 1. April veroffentlich@prilscherziArtikel und
Nachrichtenberichte.

Die Zeitung The Sun (Vereinigtes Konigreich) schivelspielsweise 21D, dass die Kdnigliche
Munzprageanstaiine neue Kollektion auf der Grundlage von Emojis herausbringen wird.

Quelle: https://www.thesun.co.uk/money/8761267/regaht-50p-emojipieces

Ein weiteres Beispiel sind unzahlige Saiseiten, die sich in Uberspitzter Form tGber aktuelle
Ereignisse lustig machen. Allerdings sind diese Seiten als solche deklariert (meistAilljeter
ungtSeite oder im Impressum). Trotzdemtgés immer wieder Menschen, die auf solche
unrealistischen Artikel hereinfallen.
Einige Beispiele fir erfolgreiche Satireartikel

- https://www.theonion.com/

- https://www.newyorker.com/humor/borowiteport

- https://www.thebeaverton.com/

- https://www.thespoof.com/

- http://www.thecivilian.co.nz/category/national/

- https://www.thedailymash.co.uk/

ZUSATZLICHE INFORMATIONEN: Der Gewaltkontinuum-Ansatz

Der GewalkontinuumAnsatz(auchAKontinuum der Zerstéruriggenannt) wurde voRrvin
Stalb, der das erste friedenspsychologische Labor an der Universitat von Massachusetts i
Amherst grindete, in seinem Bublie Wurzeln des Bosen: Die Urgmge von Voélkermord und
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anderer Gruppengewd[t989)gepragtDer Ansatz geht davon aus, dass Menschen psychologise
Grundbedurfnisse habérexisterzielle Sicherheit, positive Identitat, ein Geflhl der Kontrolle Gibe|
ihr Schicksalder Welt einen Sinn gebgWerbindung zu anderen u.a. Wenn Gesellschaften und
Einzelpersonen eine existenzielle Krise erleben, werden ihre psychologischen Grundbedurfnig
gestort. Auf der Suche nach der Befriedigung dieser Bedurfnisse suchen bedrohte Individuen
Trost von Gruppen, die Sicherheit und eine positive Identitat versprechen. Sie werden daher g
dafir, sich Gruppen anzuschlieRen, die Verteidigung predigeéisicherheit versprechen, und sich
Anfiihrerinnen anzuschlieRen, die ihre Angste tibertreiben und Hoffnung durch das einfachstg
Rezept versprecherdie Verteidigung gegen einen Stindenbock und dessen Beseitigung. Bei d
Siindenbdcken handelt es sichwft AAuslandefi oder eine schwéchere Minderheitengruppe, die
irgendeiner Weise mit einem historischen Trauma, mit ungeheilten Wunden der Gesellschatft d
Einzelnen verbunden ist. Der Ansatz geht davon aus, dass, wenn sich der Einzelne seiner Anf
fur diese Triebe bewusst wird und aktiver Zuschauerschadts AGegenmittdi fir das sich
entwickelnde Kontinuum angeregt wird, der Einzelne und die Gesellschaft widerstandsiabeyer
Aufstachelung und Rekrutierung zu Gewalttaten werden kdnnen.

Der Ansatz wurde bei MedieiBdutainmentrojekten zur Verhaltensanderung unter Verwendung
lang laufenden Radi8eifenopern in Ruanda, Burundi und der Demokratischen Republik Kongd
bemerkenswerten Ergebnissen angewendet. In Europa wird er derzeitin Anti
Radikalisierungsprojekten unter Verwendung von Videospielen angewandt.

MATERIALIEN UND HILFSMITTEL :

PowerPoinim WorkshopOrdnerAktivitat 2_1
Flipchart oder OnlinaVhiteboardTool

Aktivitat 2.2: Definitionen, Beispiele & Dauer: 1,5 h
Fake oder nicht Methode: Frontalunterricht, Gruppenarbeit

ZIELE:

O«

Informierender Teilnehmetinnen tiber die haufigsten Arten von Falschinformationen,

Fehlinformationen und Desinformationen

0 DenTeilnehmetinnen Bespiele furArten von Falschund Fehlinformationen und
Desinformatiorgeben

0 Verbesserung der Analysefahigkeiten junger Menschen gegenuber falschen

Informationen, Fehlinformationen und Desinformationen

STRUKTUR:

Teil 1: PowerPoint Einfiihrung in das Thema (40 Min.)

Der erste Teil ist emFrontakinheit, in dedie wichtigsten Aspekte dieses Themas vorgestellf
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https://books.google.nl/books?id=P_wLBAAAQBAJ&lpg=PP1&pg=PP1#v=onepage&q&f=false
https://books.google.nl/books?id=P_wLBAAAQBAJ&lpg=PP1&pg=PP1#v=onepage&q&f=false
https://web.mit.edu/bystanders/definition/index.html
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werden.

Im ersten Teil der PowerPoifrasentation erhalten dieilnehmetinnen einen Uberblick tiber
die 4 Arten von Fehliformationen, gefolgt von den 10 Arten von Falsehd Desinformation.

Ziel ist es, deMeilnehmetinnen allgemeine und einfach zu merkende Kriterien an die Hand
geben, anhand derer sie vertrauenswurdig erscheinende Sprache und Nachrichten vorgve
erscheinenden Nachrichten und Sprache unterscheiden kénnen.

Die PowerPoinPrasentation finden Sie in dem Ordner mit den WorksWaterialien. Der Teil
Azusétzliche Informationdibietet einen Uberblick und zusatzliche Links zur weiteren
Vertiefung derArgumente, um fur die Durchfiihrung des Workshops geriistet zu sein.

Tipp: Bauen Sie lokale/nationale Beispiele in Ihre Prasentation ein! Versuchen Sie, ausgel
von den in der PowerPo#Rtrasentation vorgeschlagenen Beispielen, Beispiele in Ihrer
Landesprache zu findendies erleichtert es defeilnehmetinnen, die vorgestellten Arten von
Desinformation in den richtigen Kontext zu setzen.

Teil 2: Gruppenarbeit: Welche Art von Desinformation? (40 min)

Basierend auf den vorgestellten Arten von Desmfation sollen did eilnehmetinnen in diesem
interaktiven Teil versuchen, mit echtem Material zu arbeiten und die Art deubes
Fehlinformation zu identifizieren (basierend aehdtheoretischen Input und nilfle der Grafik).
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TYPES OF MIS- AND
DISINFORMATION

O FALSE i o= FALSE CONTEXT
O| conNEcTION : = | when genuine content
X When headlines, : X = | is shared with false
visuals or captions don’t ! contextual information
support the content
MANIPULATED i SATIRE OR
’@ CONTENT . || ParopY
When genuine : No intention to cause
information or imagery ! harm but has potential
is manipulated to ( to fool
deceive :
X MISLEADING . IMPOSTER
'/‘ CONTENT A e CONTENT
(0] Misleading use of 1 When genuine sources
information to frame A are impersonated

an issue or individual

m FABRICATED ! XO PROPAGANDA
CONTENT ! XX  When contentis used
Content that is 100% i to manage attitudes,
false, designed to i values and knowledge
deceive and do harm
50]= SPONSORED _ ERROR
ofclg] CONTENT | X| whenestablished
=10 O Advertising or PR ; news organisations
T disguised as { make mistakes while
editorial content ! reporting
STOP THE SPREAD OF MISINFORMATION.
THINK BEFORE YOU SHARE, REACT OR RESPOND. GROUNDVIEWS

Quelle:https://groundviews.org/2018/05/12/infographi@ typesof-mis-anddisinformation/

Tipp: Versuchen Sie, Material in Ihrer Landessprache zu finden, das méglichslarielben
beschriebeneArten abdeckt.

a.) Diskussion irKleingruppen

Die Teilnehmetinnenkdénnen in Kleingruppen aufgeteilt werden und den Inhalt anhand von
Leitfragen analysieren:
- Warum passt der Artikel Ihrer Meinung nach in diese Kategorie?
- Was, glauben Sie, war die Absicht des Autdes Autorin?
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https://groundviews.org/2018/05/12/infographic-10-types-of-mis-and-disinformation/
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Versuchen Sie, mindestens 5 Beispiele zu finden.

Hinweis: In allen Fallen sind mehrere L6sungen mdglich, ein Beispiel kann mit mehreren
Kategorien Ubereinstimmen. Dieilnehmetinnenkdnnen auch mehre mogliche Arten von
Falsch und Desinformation identifizieren.

b.) Nachbesprechung: Diskussion im Plenum

Am Ende kann jedes Beispiel im Plenum diskutiert werdenTBimehmetinnenkdnnen ihre
Meinung hinzufigen und argumentieren, warum sie derdass das Beispi€eler jeweiligen Art
(oderden jeweiligen Artejivon Fehl oder Desinformatioentspricht.

ZUSATZLICHE INFORMATIONEN: Die 4 Arten von Fehlinformationen

Was ist der Unterschied zwischen Fake News, Desinformation, Fehlinformation und
Malinformation?

Heute ist der BegriffFake Newa weit verbreitet. Die Praxis, Informationen &=ake Newd zu
bezeichnen, ist eine nitzliche Warnung fur die Leseer/Horersinnen, kann aber auch

Unsicherheit Uber die Vertrauenswiurdigkeit von Nachrichibed Informationen im Allgemeiner
sowie Uber die Zuverlassigkeit von Personen und/oder Organisationen hervorrufen.

DochAFake Newa sind kein neues Konzept! Die Falschung von Informationen, historischer
Ereignissen oder didAusschmiickung einer Geschiefihat es im Laufe der Geschichte imme
wieder gegeben. Heute, im Zeitalter der Massenmedien, gibt es einfach mehr davon... ung
naturlich lassen sich falsche Informationen und Nachrichten leichter Giber soziale Medien
verbreiten.

ArFake Newsi bedeutet wolich Uibersetzt falsche/erfundene Nachrichten. Der Begriff deckt &
nicht alle Arten von falschen Informationen ab, auf die man heute in den digitalen Medien
kann.

Fehlinformation bezeichnefalsche Informationen oder die Tatsache, dass Mensealsnf
informiert sind. Def. aus Cambridge Dic}.

Desinformation bedeutet, dass falsche Informationen verbreitet werden, um Menschen zu
tauschen.Def. aus Cambridge Dic}.

Malinformation bezeichnet dieAVorsétzliche Verdffentlichung privater Informationen aus
personlichem oder unternehmerischem Interesse und nicht ausidiffemtlinteresse, wie z. B.
Rachepornoé (Def)
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https://dictionary.cambridge.org/de/worterbuch/englisch/misinformation
https://dictionary.cambridge.org/de/worterbuch/englisch/disinformation
https://www.minitex.umn.edu/news/elibrary-minnesota/2021-02/misinformation-disinformation-malinformation-whats-difference
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Auf den folgenden Folien werden Definitionen und Beispiele flreFgews, Fehlinformationen
Desinformationen untfalinformationen naher erlautert.

Fake News

Wie bereits erwahnt, ist der Begriff "Fake News" erst seit kurzem gebrauchlich, nachdem |
Trump ihn in seinen politischen Kampagnen haufig verwendeEhe.Definition aus dem Jabhr
2017 definiert Fake News alslachrichtenartikel, die absichtlich und nachweislich falsch sin
und die Lesélinnenin die Irre fuhren konntén (Edson/Tandoc/Zheng/Ling, Definition von
AFake News, 2018, 138)

Fake News sind oht immer 100%ig von sachlich korrekten Nachrichtenartikeln zu
unterscheiden. Der Begriff ist stark mit Desmd auch Fehlinformationen verbundeimd gerade
Desinformationen begleiten uns seit der Entwicklung der frihesten Schriftsysteme.

Das Neue an K& News ist die Empo6rung, die ein Artikel oder eine Nachricht auslésen kan
das hat mit der veranderten Definition und Funktionalitdt von Nachrichten zu tun.-Online
Plattformen ermdglichen es Blogdemen und NichtJournalistinnen, ein Massenpublika zu
erreichen; das traditionelle Gatekeepiblgment funktioniert nicht mehr.
(Edson/Tandoc/Zheng/Ling, Definingake news", 2018, 139).

Heutzutage kann jeder etwas verdffentlichen, und insbesondere durch die Verbreitung des
Internets und der soziald&hedien ist es viel einfacher, ein Publikum zu erreichen. Wie bereit
der letzten Aktivitat erwahnt, muss man gehort werden, um wahrgenommen zu werdefur

einige Nachrichtenunternehmen oder Politikeren kann die Verbreitung von Fake News eing
Option sein, um mehr Aufmerksamkeit zu erhalteselbst wenn dideldungen falsch sind

Es gibt eine groRe Anzahl von Artikeln und Literatur Gber Fake News in fast allen Sprache
beschranken uns hier darauf, einige Links aufzuliseine kurze Rearche kdnnte ausreichen
um alles zu finden, was fur die Durchfiihrung des Workshops benétigt wird.

Quelle:

Edson C. Tandoc Jr ., Zheng Wei Lim & Ric
News o0, Digital -lB8urnalism, 6: 2, 137

Zusatzliche Links:

- Explanationwith examples and how it is interconnected with already mentioned
phenomena (Clickbait etchttps://www.webwise.ie/teachers/whatfake-news/

- What are Fake news and how can youftidgit? useful tips from the BBC
https://www.bbc.com/news/av/technole4$149888

- How to spot real and fake newsps://www.mindtools.com/pages/article/fakews.htm
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